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Задача стадии возбуждения уголовно-
го дела – выявление поводов и основания 
для возбуждения уголовного дела, в соот-
ветствии с которыми орган дознания, доз-
наватель или следователь в пределах ком-
петенции и в зависимости от результатов 
проверки принимают решение о возбуж-
дении уголовного дела. Возбуждение уго-

ловного дела служит начальным этапом 
уголовного процесса. На данном этапе 
принимается сообщение о преступлении, 
проводятся проверочные мероприятия, 
производится анализ результатов (полу-
ченной информации) относительно допус-
тимости и достоверности доказательств, в 
том числе использование в доказывании 
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результатов оперативно-розыскной дея-
тельности. 

В Федеральном законе от 2 мая 2006 
г. № 59 «О порядке рассмотрения обра-
щений граждан Российской Федерации» 
определены общие вопросы подачи и рас-
смотрения обращений граждан, реали-
зующих свое право на обращение в госу-
дарственные органы и органы местного 
самоуправления, а также к должностным 
лицам. Приказ от 29 декабря 2005 г. № 
39/1070/1021/253/780/353/399 «О едином 
учете преступлений» имеет общий харак-
тер для правоохранительных органов. В 
первом приложении введено типовое по-
ложение о едином порядке организации 
приема регистрации и проверки сообще-
ний о преступлении. 

Заявление о компьютерных преступ-
лениях, согласно ст. 141 Уголовно-про-
цессуального кодекса Российской Феде-
рации (УПК РФ), может быть подано как 
в устной, так и в письменной форме, под-
писано заявителем и лицом, принявшим 
заявление. Заявитель также предупрежда-
ется об уголовной ответственности за за-
ведомо ложный донос (ст. 306 Уголовного 
кодекса РФ). 

С учетом судебной практики (опреде-
ление Конституционного Суда РФ от 16 
июля 2013 г. № 1156-О) становится оче-
видным, что получение сведений об IP-
адресах, с которых осуществляется выход 
в сеть Интернет, согласно ч. 1 ст. 144 
УПК РФ, является правом дознавателя, 
органа дознания, следователя, руководи-
теля следственного органа при проверке 
сообщения о преступлении. Помимо про-
чего, право истребовать документы и 
предметы реализуется по основаниям и в 
порядке, установленным другими норма-
ми УПК РФ и иными законодательными 
актами, а потому данное положение также 
не может расцениваться как ограничи-
вающее право на тайну переписки, теле-
фонных переговоров, почтовых, теле-
графных и иных сообщений [4]. 

При проведении процессуальных дей-
ствий по проверке сообщения о данном 
преступлении особое внимание уделяют 
осмотру места происшествия, осмотру 
компьютера, устройства потерпевшего. 

Проведение осмотра с письменного согла-
сия потерпевшего для фиксации всей ин-
формации на его устройстве, копирование 
всей информации для обнаружения при-
знаков преступления по ст. 272, 273, 274, 
274.1, 159.6 УК РФ. Согласно п. 3 ч. 2 ст. 
151 «Подследственность» УПК РФ, ст. 
272, 273, 274, 159.6 УК РФ (ч. 2–4) про-
цессуальные действия производятся сле-
дователями органов внутренних дел. Со-
гласно п. 2 ч. 2 ст. 151 УПК РФ, ст. 274.1 
УК РФ предварительное следствие произ-
водится следователями органов федераль-
ной службы безопасности. 

В первую очередь должна быть вы-
полнена фиксация информации, которая 
может безвозвратно исчезнуть (например, 
информация в оперативной памяти, в том 
числе загруженные страницы сайта в сети 
Интернет), при этом желательно произво-
дить фиксацию на видео- или фотоаппа-
ратуре при проведении осмотра места 
происшествия. Первичное построение 
части схемы предположительного меха-
низма преступления – это описание схемы 
по предложенной ранее классификации 
обнаруженных электронно-цифровых 
следов. К примеру, существует устройст-
во потерпевшего, и его отнесли к личному 
устройству, если другие члены семьи им 
не пользуются. Требуется взять письмен-
ное согласие на копирование информации 
с устройства потерпевшего. В случае ис-
пользования устройства другими членами 
семьи следует взять у каждого члена се-
мьи письменное согласие на копирование 
информации, находящейся на устройстве. 
Далее фиксируется информация, содер-
жащаяся в компьютере, причем сначала 
на энергозависимой части устройства, 
чтобы безвозвратно не потерять значимую 
информацию, затем на жестком диске 
устройства. 

Стоит уточнить, что на практике 
пользователи сначала несколько раз пы-
таются войти в свой аккаунт либо своими 
силами устранить, как они думают, неис-
правность устройства, неоднократно пере-
гружая свое устройство, тем самым без-
возвратно уничтожая компьютерную ин-
формацию, находящуюся в оперативной 
памяти устройства – компьютера. 
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Заявление о преступлениях в сфере 
компьютерной информации от организа-
ции принимается у уполномоченных лиц, 
то есть от руководителя организации. За-
явление должно содержать не предполо-
жение о преступлении, а утверждение. К 
примеру, ст. 272 УК РФ предусматривает 
неправомерный доступ. Поэтому в заяв-
лении должно быть отражено не предпо-
ложение о неправомерном доступе, а факт 
неправомерного доступа, подтвержден-
ный данными IP-адреса, временем входа в 
аккаунт, фактом изменения, копирования, 
удаления защищенной законом или созда-
телем компьютерной информации, кото-
рую можно будет запросить у админист-
рации данного сетевого ресурса, где заре-
гистрирована данная учетная запись. По 
контактной информации, расположенной 
на данном ресурсе, как правило, указыва-
ется электронная почта. В ответ админи-
страция ресурса запросит информацию 
для идентификации законного пользова-
теля учетной записи. К примеру, нужно 
указать телефонный номер пользователя, 
который привязан к учетной записи, или 
адрес электронной почты. 

В 2020 г. прослеживалась значитель-
ная латентность таких преступлений, во 
многом обусловленная возможностью 
преступников оставаться анонимными, 
избегать непосредственного контакта с 
потерпевшими, широкой аудиторией 
пользователей информационных ресур-
сов, упрощением доступа к ним, а также 
организованным и трансграничным ха-
рактером подобных деяний. По данным 
АО «Лаборатория Касперского», с ноября 
2019 г. по октябрь 2020 г. их защитные 
решения и защитные технологии отразили 
666 809 967 атак с онлайн-ресурсов, рас-
познали 173 335 902 вредоносных URL-
адреса, заблокировали 33 412 568 вредо-
носных объектов, справились с 549 301 
атакой вымогателей и 668 619 попытками 
заражения вредоносными программами, 
многие из которых имеют признаки пре-
ступлений, соответствующих ст. 272 и 273 
УК РФ [1]. 

В контексте ст. 273 «Создание, ис-
пользование и распространение вредонос-
ных компьютерных программ» УК РФ на-

личие вредоносной программы на устрой-
стве потерпевшего либо компьютерах ор-
ганизации подтверждается судебной экс-
пертизой. Выявляется наличие следов, 
изменение, копирование, удаление ком-
пьютерной информации, что защищено 
законом или создателем вследствие ре-
зультатов работы вредоносной програм-
мы. Ввиду распространения вирусного 
программного обеспечения злоумышлен-
никами через сеть Интернет с использова-
нием разного типа проникновения в уст-
ройства пользователей, к примеру, ис-
пользованием «фишинга» и социальной 
инженерии для манипулирования дейст-
виями пользователя, необходимо при вы-
явлении тела исполняемого файла вредо-
носной программы на устройстве пользо-
вателя доказать умысел использования 
вредоносной программы, чтобы исклю-
чить ситуацию, в которой пользователь 
сети Интернет оказывается жертвой зло-
умышленников, а его устройство без его 
согласия применено злоумышленниками 
для реализации преступного умысла. 

Относительно ст. 274 УК РФ необхо-
димым условием является установление 
факта наличия следов изменения, копиро-
вания, удаления компьютерной информа-
ции, защищенной законом или создате-
лем, причинившее ущерб свыше миллио-
на рублей вследствие умышленного на-
рушения правил эксплуатации средств 
хранения, обработки и передачи. Факт на-
личия правил эксплуатации, а также 
ущерба свыше миллиона рублей играет 
ключевую роль. Без них нет состава пре-
ступления. 

Статья 274.1 УК РФ предусматривает 
установление факта наличия следов изме-
нения, копирования, удаления компью-
терной информации, защищенной зако-
ном или создателем, находящейся в кри-
тической информационной инфраструк-
туре вследствие нейтрализации средств 
защиты; распространения, использования, 
создания компьютерных программ либо 
иной компьютерной информации; непра-
вомерного доступа; нарушения правил 
эксплуатации, средств хранения обработ-
ки, передачи компьютерной информации 
(действия, бездействия). 
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Применительно к ст. 159.6 УК РФ ус-
танавливают наличие следов изменения, 
копирования, удаления компьютерной 
информации, защищенной законом или 
создателем, иного вмешательства в работу 
средств хранения обработки или передачи 
компьютерной информации, повлекшее 
хищение чужого имущества. Обязатель-
ное условие – наличие заявления потер-
певшего, поскольку возбуждение уголов-
ного дела частно-публичного обвинения о 
преступлении, совершенном индивиду-
альным предпринимателем в связи с осу-
ществлением предпринимательской дея-
тельности и/или управлением принадле-
жащим ему имуществом, используемым в 
целях предпринимательской деятельно-
сти, либо если эти преступления соверше-
ны членом органа управления коммерче-
ской организации в связи с осуществлени-
ем им полномочий по управлению орга-
низацией при выполнении коммерческой 
организацией предпринимательской или 
иной экономической деятельности. 

На данной стадии проверки сообще-
ния о преступлении лицо, как правило, не 
установлено. Для этого органом дознания 
проводятся оперативно-розыскные меро-
приятия, указанные в ст. 6 Федерального 
закона от 12 августа 1995 г. № 144-ФЗ 
«Об оперативно-розыскной деятельно-
сти». В ст. 7–8 Федерального закона «Об 
оперативно-розыскной деятельности» оп-
ределены основания и условия проведе-
ния оперативно-розыскных мероприятий. 
К ним относятся наличие возбужденного 
уголовного дела; ставшие известными 
сведения о признаках преступления со-
вершенного, планируемого в будущем, 
совершаемого в настоящее время, о лицах, 
его совершивших или совершаемых, под-
готавливающих, если недостаточно соб-
ранных данных для возбуждения уголов-
ного дела.  

Проведение оперативно-розыскных 
мероприятий, ограничивающих конститу-
ционные права граждан на тайну перепис-
ки, право на неприкосновенность жилища, 
допустимы только при наличии судебного 
решения и информации о подготавливае-
мом, совершаемом или совершенном пре-
ступлении, по которому предварительное 

следствие обязательно [5]. Результаты 
оперативно-розыскных мероприятий, свя-
занных с ограничением конституционных 
прав граждан, могут быть использованы 
как доказательства лишь в том случае, ес-
ли они получены по решению суда на 
проведение оперативно-розыскных меро-
приятий и проверены следственными ор-
ганами в соответствии с УПК РФ [5]. 

Таким образом, согласно ст. 150 
«Формы предварительного расследова-
ния» УПК РФ, по ч. 1 ст. 159.6УК РФ 
производится дознание, что, в свою оче-
редь, исключает из перечня оперативно-
розыскных мероприятий такие, которые 
связаны с ограничением конституцион-
ных прав: «обследование помещений, 
зданий, сооружений, участков местности 
и транспортных средств», «контроль поч-
товых отправлений, телеграфных и иных 
сообщений», «прослушивание телефон-
ных переговоров», «получение компью-
терной информации» [6]. 

На первоначальном этапе расследова-
ния компьютерных преступлений, в том 
числе при осуществлении доследственной 
проверки, необходимо собрать как можно 
больше сведений о преступлении. Следует 
получить первичную информацию о вре-
мени преступления, для поиска «следов» 
инструментария и ответов на вопросы по 
предмету доказывания: «Что? Где? Когда? 
Кто? Каким способом? Зачем? Почему?». 
Первичная информация способствует 
правильному выдвижению криминали-
стических версий, планированию и эф-
фективному производству неотложных 
следственных действий. Данные об объ-
ективной стороне исследуемых преступ-
лений в основном находятся в «виртуаль-
ном» пространстве. В связи с этим для 
получения оперативно значимой инфор-
мации необходимо провести осмотр места 
преступления и средств компьютерной 
техники. При расследовании обычно су-
ществует информация хотя бы об одном 
устройстве с электронно-цифровыми сле-
дами преступления, как правило, речь 
идет об устройстве потерпевшего. При 
осуществлении неотложных следствен-
ных действий, например, осмотра места 
преступления и компьютерной техники, 
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важно прежде всего провести фиксацию 
криминалистически значимой компью-
терной информации, которая может быть 
безвозвратно потеряна. Зачастую она мо-
жет быть обнаружена в энергозависимой 
части устройств, например, в оперативной 
памяти. После этого можно зафиксиро-
вать компьютерную информацию, храня-
щуюся в энергонезависимой части уст-
ройств. 

После фиксации информации можно 
ее проанализировать и оценить. Особое 
внимание должно быть уделено поиску 
негативных обстоятельств, то есть неха-
рактерным признакам, имеющимся в 
«виртуальной» обстановке преступления, 
если отсутствуют следы, которые по ха-
рактеру обстоятельств должны быть или, 
наоборот, присутствуют такие следы, ко-
торых не должно быть. Так, в одном из 
защищенных лог-файлов сохранилась за-
пись об операции копирования на флеш-
память, а в основных лог-файлах записи о 
подключении каких-либо устройств к 
компьютеру не содержится. В высокотех-
нологичных способах совершения пре-
ступлений поиск таких негативных об-
стоятельств порой является единственной 
возможностью раскрытия преступления. 

При обнаружении негативных обстоя-
тельств неотложно проводят обыск, затем 
его нужно санкционировать в связи с ве-
роятностью уничтожения и сокрытия сле-
дов преступления, совершаемых опытны-
ми преступниками. Во время обыска или 
экспертизы можно осуществить восста-
новление удаленных файлов за интере-
сующий период. Восстановление всех 
файлов без учета предварительного про-
межутка времени, в период которого со-
вершено преступление, изменит инфор-
мацию, отображаемую в информационной 
обстановке в интересующий нас период, и 
приведет к искажению информации, а 
впоследствии – к неправильно построен-
ным версиям. 

В ситуации обнаружения негативных 
обстоятельств следствию целесообразно, 
применив ретроспективную методику, 
попытаться максимально восстановить 
картину происшествия: информационную 
обстановку преступления до и после при-

менения мер сокрытия следов преступле-
ния. Для этого, в частности, можно по-
строить список запущенных приложений 
в хронологическом порядке, отразив за-
просы к интернет-ресурсам (через исто-
рию браузера), построить список IP-
адресов с портами по коммуникации. 

На данном этапе могут быть выделе-
ны ситуации, когда средства удаленного 
совершения преступлений подразделены 
по виду собственности; мобильности 
средств совершения преступлений; харак-
теру построения канала связи; энергоза-
висимой части компьютерной информа-
ции. IP-адрес имеет свой ресурс нумера-
ции, то есть каждому интернет-
провайдеру выделено определенное коли-
чество IP-адресов в конкретном диапазо-
не. При помощи интернет-ресурса 
www.2ip.ru (прямая ссылка 
www.2ip.ru/whois/), зная IP-адрес, можно 
легко определить провайдера. Установив 
IP-адрес и точное время его использова-
ния в сети Интернет, можно узнать адрес 
нахождения персонального компьютера, с 
которого работал преступник (адрес квар-
тиры, частного дома или кафе). 

Следует отметить, что существуют 
статические и динамические IP-адреса. 
Динамические IP-адреса предоставляют 
операторы сотовой связи для интернет-
сессии с использованием модемов 3G, 4G 
мобильных устройств (смартфонов, 
планшетов), а также для доступа к бан-
ковским сервисам через мобильные при-
ложения. В таких случаях в запросе ин-
тернет-провайдерам, операторам сотовой 
связи необходимо указывать максимально 
имеющиеся сведения о дате, времени, ис-
пользованных динамических IP-адресах, а 
также IP-адресах ресурса обращения, то 
есть внешний IP-адрес интернет-сайта. 
Сведения о внешнем IP-адресе необходи-
мо запросить у администратора интернет-
сайта, который посещал злоумышленник. 

Установление местонахождения пре-
ступника по IP-адресам усложняет ис-
пользование им легкодоступных средств 
анонимизации в сети: Virtual Private 
Network, VPN (виртуальная частная сеть) 
и Proxy. Суть виртуальной частной сети 
заключается в том, что пользователь ин-
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тернета, прежде чем выйти на сайт, под-
ключается к серверу третьего лица, как 
правило, локализующегося на территории 
иного государства. Запрос на интернет-
сайт проходит аналогично, как описано 
ранее. Однако в истории соединений сай-
та остается не IP-адрес пользователя, а IP-
адрес использованного им VPN-сервера. 

Установив компанию, обслуживаю-
щую VPN или Proxy-сервер, необходимо 
запросить данные об IP-адресе пользова-
теля, указав максимальную имеющуюся 
информацию о временных промежутках 
выхода в интернет и IP-адреса интернет-
ресурсов, к которым осуществлялось об-
ращение. Большое количество VPN и 
Proxy-серверов принадлежит иностран-
ным интернет-провайдерам, в адрес кото-
рых возможно направить запрос через 
Интерпол, по международным запросам, в 
рамках расследования уголовных дел. 

Построение ситуации, вытекающей из 
сочетания результатов по предложенным 
классификациям, позволяет лучшим обра-
зом очертить возможный механизм пре-
ступления. Эти данные необходимы для 
построения корреляционных зависимо-
стей с другими элементами криминали-
стической характеристики преступлений, 
которые следует установить. 

Речь идет о «построении информаци-
онной обстановки» устройства в проме-
жуток времени предполагаемого преступ-
ления (до и после применения мер сокры-
тия следов преступления), то есть по-
строение списка запущенных приложений 
и их очередность, запросы к интернет-
ресурсам (через историю браузера); по-
строении списка IP-адресов с портами по 
коммуникации за интересующийся про-
межуток времени с Log-файлов. Для фор-
мирования объективной картины произо-
шедших событий целесообразно исследо-
вать информацию, находящуюся на уст-
ройствах, участвующих в передаче ин-
формации по телекоммуникационной сети 
связи. К таким устройствам относятся 
маршрутизаторы провайдера, прокси-
сервера, конечные удаленные сервера, 
обеспечивающие работу приложений и 
т.д. 

Далее необходимо снова проанализи-

ровать и оценить информационную об-
становку, но, сопоставив данные на обна-
руженной компьютерной технике с его 
сетевым трафиком, полученным от про-
вайдера. Полученные данные должны 
быть выстроены в хронологическом по-
рядке: о запущенных приложениях, за-
просах к интернет-ресурсам, построении 
маршрутов внешнего IP-адреса устройст-
ва с IP-адресами по трафику, предостав-
ленному провайдером, сопоставлении ин-
формации по семи уровневой модели OSI 
(физический, канальный, сетевой, транс-
портный, сеансовый, представления, при-
кладной уровни). Далее – построение ин-
формационной обстановки в хронологи-
ческом порядке информации на устройст-
ве в соответствии с разложенным по семи 
уровневой модели OSI трафиком устрой-
ства. В результате может быть обнаруже-
на криминалистически значимая инфор-
мация (о признаках использования уда-
ленного доступа, виртуальной машины, 
IP-телефонии, шифрования данных; ис-
пользования VPN, шифрации трафика, ис-
пользования выделенного сервера «деди-
ка», прокси-анонимайзера), которая мо-
жет свидетельствовать о сокрытии следов 
преступления и участия в нем, а также 
указывать на высокотехнологичный спо-
соб совершения преступления. 

Отработка версий – это анализ полу-
ченных ответов от интернет-ресурсов 
(расположенных в России), провайдеров, 
исследование компьютерной техники и 
устройств, которые имели соединения с 
внешним IP-адресом устройства потер-
певшего. По версиям происходит сопос-
тавление компьютерной информации, 
снятой с устройства потерпевшего, с ин-
формацией, полученной при проведенных 
оперативно-розыскных мероприятиях. 
Иными словами, необходимо установить, 
подтверждается ли ранее выдвинутая вер-
сия о механизме преступления (по клас-
сификации) либо отвергается. Если версия 
подтверждается, то отправляется запрос 
информации по всем посредникам по-
строения канала связи для фиксации зна-
чимой компьютерной информации, для 
последующего установления устройства 
связи «злоумышленника». Если версия 
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отвергается, то проводится анализ сле-
дующей версии или построение новой на 
основе полученной информации. 
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